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JOrg Jaenichen

Senior Security Consultant

« Lead Auditor ISO/IEC 27001:2022,
ISO 22301:2019, 811 1a, 1b EnNWG
und 88a (3) BSIG

« zertifizierter Datenschutzbeauftragter
« Data Protection Risk Manager

* |nformationssicherheit und
Datenschutz

« BCM und Risk Management
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Kl — eine (gar nicht so) einfache Einordnung
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Klunstliche Intelligenz ist die Fahigkeit einer
Maschine, menschliche Fahigkeiten wie
logisches Denken, Lernen, Planen und

Kreativitat zu imitieren.

Was ist kiinstliche Intelligenz?

Das Europaisches Parlament
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Was steckt drin?

Schwache Kl
spezialisierte Aufgaben
VS.

Starke Kl

multidisziplinare, komplexe
Aufgaben

Machine Learning

Maschinelles Lernen ist ein
Bereich der Kunstlichen
Intelligenz, der sich mit der
Entwicklung von
Algorithmen beschéftigt,
die es Computersystemen
ermaoglichen, aus Daten zu
lernen und sich durch
Erfahrungen zu
verbessern. Anstatt explizit
programmiert zu werden,
erkennen diese Systeme
Muster in den Daten und
verbessern ihre Leistung im
Laufe der Zeit.

Neuronale Netze
Kolmogorov-Arnold
Netze

Neuronale Netze sind ein
zentraler Bestandteil des
maschinellen Lernens,
inspiriert von der Struktur und
Funktionsweise des
menschlichen Gehirns.
Neuronale Netze kénnen
komplexe Muster in Daten
erkennen und sind besonders
effektiv in Aufgaben wie
Bilderkennung,
Sprachverarbeitung und
Spielen. Durch Training mit
groRen Datenmengen passen
sie ihre Verbindungen an, um
die Genauigkeit ihrer
Vorhersagen zu verbessern.

Inspiriert durch ChatGPT

GLOBAL AUDIT,
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Large Language Models

(LLM)

Large Language Models
(LLMs) sind maschinelle
Lernmodelle, die auf groRen
Mengen von Textdaten
trainiert werden, um
menschliche Sprache zu
verstehen und zu generieren.
Sie bestehen aus Millionen bis
Milliarden von Parametern und
nutzen tiefe neuronale
Netzwerke. LLMs kénnen
Aufgaben wie
Textvervollstandigung,
Ubersetzung,
Fragebeantwortung und
Textgenerierung bewaltigen.

TREUHAND



g

There is (no) Compliance in Al? Enjoy business.

Kl —eine (gar nicht so) einfache Einordnung

Hype... .
Google is done. Here’s why

ChatGPT Passed the Uniform Bar Examination: Is 0penA|’s ChatGPT Will Be a Game
Artificial Intelligence Smart Enough to be a Lawyer?
Changer

Is Devin Al the End of Software Engineers?

ChatGPT Lifts Business Professionals’

. . . ChatGPT: Der Gamechanger in der Beratung?
Productivity and Improves Work Quality

SETE R EETIE [T TR SR S ChatGPT Sprints to One Million Users

der KlI-Revolution
ChatGPT passes exams from law and business schools
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...VS. Realitat. ..

Was ist das Niederséachsische Vulkanschutzgesetz?

Das Niedersachsische Vulkanschutzgesetz ist ein Gesetz, das darauf abzielt, die Bevolkerung und die
Umwelt in Niedersachsen vor den potenziellen Gefahren von Vulkanen zu schitzen. Es legt Regeln und
Maflnahmen fest, um Risiken zu minimieren und im Falle eines Vulkan-ausbruchs angemessen reagieren
zu kénnen. Zu den typischen Bestimmungen solcher Gesetze gehdéren die Festlegung von
Sicherheitszonen um Vulkane herum, die Uberwachung von Vulkanaktivitaten, die Erstellung von
Evakuierungsplanen und die Sensibilisierung der Bevdlkerung fur die Gefahren von Vulkanen.

O

Wann ist es in Kraft getreten?

Das Niedersachsische Vulkanschutzgesetz ist am 15. Juni 2017 in Kraft getreten.
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Quelle: McAfee®

Phishing as a Service Angebote: Telegram Bot Telekopye

Tools wie Telekopye erméglichen Cyberkriminellen, groRflichige Phishing-Kampagnen
auch ohne tiefergehende technische Kenntnisse durchzufiihren.

Durch Telekopye kénnen Nutzer Uber ein vereinfachtes Interface via Telegram auf
zahlreiche Funktionen zur Durchfilhrung einer Phishing-Kampagne zugreifen Zu den
Funktionen z&hlen die Erstellung von Phishing Webseiten, der Versand von Phishing Mails
und SMS sowie die Generierung von gefalschten Proof-Screenshots und QR-Codes. Das
Toolkit bietet verschiedene HTML-Vorlagen fiir Phishing-Webseiten in unterschiedlichen
Landern an, darunter auch Deutschland. Die nutzerfreundliche HTML-Vorlage stellt hierbei
das Hauptmerkmal von Telekopye dar Die auf diesem Weg erstellten Phishing-Webseiten
imitieren  Zahlungsseiten  verschiedener =~ Webseiten, Login Webseiten  zu
Zahlungsdienstleistungen oder anderweitigen Zahlungsgateways.

Uber den Phishing-Link werden Nutzer, die beispielsweise im Glauben sind, einen Online-
Kauf zu tatigen, aufgefordert, ihre Zahlungsdaten einzugeben, die von den Titern
abgegriffen werden kénnen. Einige Versionen von Telekopye sind dartiber hinaus in der
Lage, erbeutete (Zahlungs-)Daten der Geschadigten auf dem Server des Bots zu speichern.
Die im Rahmen der Phishing-Kampagne erbeuteten Gewinne gelangen an die Telekopye-
Administratoren, die die Herkunft der Gelder Gber einen Mixing-Dienst verschleiern und
einen eigenen Anteil abschépfen Diese Provision ist abhdngig von der Telekopye Version
und Rolle des Nutzers und betrigt 5 40%. Telekopye erleichtert die Ausfuhrung von
Phishing-Angriffen tber das Interface erheblich. Allerdings enthilt das Tool keine Chatbot-
KI-Funktionen und fiihrt die Kampagnen somit nicht autonom aus.

Die Nutzung eines Bots wie Telekopye stellt ein Novum dar Die zunehmende
Automatisierung erreicht mit Telekopye im Bereich Phishing eine neue Stufe, da so zur
Durchfihrung gréRerer Kampagnen nicht einmal das Verlassen der Telegram-Anwendung
erforderlich ist. Ebenfalls wird durch die Vermarktung von Telekopye via Telegram die
Relevanz des Messengers als Underground Economy Plattform deutlich
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Predictive Maintenance durch Zustandsuberwachung und Auswertung der Ergebnisse

Energieverbrauch optimieren durch Mustererkennung und Energieeinsparungspotenzialanalyse
Personaleinsatzplanung automatisieren

Lieferkettenoptimierung von der Rohstoffbeschaffung bis zur Auslieferung an den Endkunden
Verkaufsprognosen erstellen und Vertriebsstrategien optimieren

Personalisierte Marketingkampagnen und Analyse von Kundenverhalten

Produktentwicklung mit Big Data Analysen

Buchhaltungsprozesse automatisieren, Fraud-Erkennung und Finanzprognosen verbessern
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y
Schatten

Halluzination (Erschaffen von ,Tatsachen®)

Falsche Ergebnisse aufgrund schlechter Trainingsdaten (z. B. algorithmischer Rassismus)
Black-Box-Effekt (z. B. beim Profiling oder der automatisierten Entscheidungsfindung)

Nutzung urheberrechtlich geschitzten Materials

Fehlender Ergebnisdeterminismus durch kontinuierliches Lernen

Manipulation durch absichtlich falsche Trainingsdaten

Nutzung durch Cyber-Kriminelle fiir Social Engineering-Angriffe (Deep Fake, Voice Cloning etc.)

Schéaden, die durch Kl oder aufgrund von Kl-beeinflusster Entscheidungen entstehen (Haftung)
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Was die EU sagt... zu Betreiberpflichten

® O

Umsetzung technischer Sicherstellung einer Einhaltung der Aufbewahrung von
und organisatorischer menschlichen Aufsicht Zweckbestimmung des Protokolldaten des Ki-
Malnahmen konform zur und kontinuierlichen KlI-Systems bei der Systems (mind. 6
Betriebsanleitung Kontrolle durch Eingabe von Daten Monate)
kompetentes,

ausgebildetes und

befugtes Personal
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Was die EU sagt... zu Betreiberpflichten

O 0 O ©

Information der Nutzung der Information der Durchfiihrung einer
Mitarbeitenden und der Qualitatsmanagement- Betroffenen beim Einsatz Grundrechte-
Mitarbeitervertretungen daten des Anbieters bei automatisierter Folgeabschéatzung und

bei Einfuhrung und der Durchflihrung einer Entscheidungsfindung Information der
Einsatz eines KI-Systems Datenschutz- Marktiiberwachungs-
Folgenabschatzung behdrde
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Was die EU sagt... zur Transparenzpflicht

O O

Datenschutz/ Deep Fake Kennzeichnung kinstlich Zeitpunkt der
Informationspflichten Kennzeichnung (Bild, erzeugter Texte bei Information: erste
Ton, Video) Veroffentlichungen zu Interaktion des Nutzers
Angelegenheiten von mit dem KI-System

offentlichem Interesse

Sanktionen: 35 Mio. EUR oder 7% des weltweiten Jahresumsatzes
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Was die EU sagt... zu Hochrisiko-KI-Systemen

*biometrische Fernidentifizierungssysteme
*Verarbeitung sensibler oder geschitzter Attribute und Merkmale zur

Biometrie biometrischen Kategorisierung
*Emotionserkennung
T4 «Sicherheitsbaustein im Betrieb kritischer digitaler oder
KrItISCh e I nfraStru ktu r Versorgungsinfrastruktur

» Zugangsfeststellung, Zulassung zu Bildungsangeboten

A”gemeine Und berUﬂiChe *Bewertung von Lernergebnissen

B| |d u ng *Bewertung des Bildungsniveaus
«Uberwachung und Erkennung von verbotenem Verhalten bei Priifungen
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Was die EU sagt... zu Hochrisiko-KI-Systemen

Beschaftigung,
Person al man ag ement u nd +Schalten gezielter Stellenanzeigen

*Bewerbungen sichten/filtern/bewerten

Zugang ZUr *Entscheidungen uber Einstellung
Selbststandigkeit

Zuganglichkeit und

Inanspruchnahme

grundlegender priva‘[er und *Risikobewertung bei Versicherungen
«Klassifizierung von Notrufen

grundlegender offentlicher |Fysmts
Dienste und Leistungen

*Gesundheitsdienste
* Aufdeckung von Finanzbetrug
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Was die EU sagt... zu Hochrisiko-KI-Systemen

*Bewertung des Risikos einer natirlichen Person Opfer von Straftaten zu
werden

Strafverfolgung - Luugendetektor
*Bewertung der Verlasslichkeit von Beweismitteln
*Erstellung von Profilen

*Ligendetektor

M |g ration - Asyl u nd *Bewertung von Einreiserisiken

*Prifung von Asyl-, Visumsantragen und Aufenthaltstiteln
G renz kO ntrOI Ie * Aufdeckung, Anerkennung oder Identifizierung naturlicher Personen

*Ermittlung und Auslegung von Sachverhalten und Rechtsvorschriften oder
alternative Streitbeilegung

*Ergebnis einer Wahl oder eines Referendums oder das Wahlverhalten
nattrlicher Personen bei der Austibung ihres Wahlrechts bei einer Wahl oder
einem Referendum zu beeinflussen

Rechtspflege und

demokratische Prozesse
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»Was tun?« spricht Zeus

N\

,Q‘j, Zustandigkeiten festlegen
\

Anwendungsszenarien definieren, Chancen/Risiken bewerten

@ BR & DSB einbinden

A KI-(Unternehmens-)Richtlinien einfiihren

/
Bl Strukturiertes Einfihrungsverfahren planen & umsetzen

4
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Bei Fragen kommt gerne auf uns zu!

TREUHAND



	Folie 1: There is (no) Compliance in AI?
	Folie 2: Agenda
	Folie 3: Jörg Jaenichen
	Folie 4: KI – eine (gar nicht so) einfache Einordnung
	Folie 5: KI – eine (gar nicht so) einfache Einordnung
	Folie 6: KI – eine (gar nicht so) einfache Einordnung
	Folie 7: KI – eine (gar nicht so) einfache Einordnung
	Folie 8: KI – eine (gar nicht so) einfache Einordnung
	Folie 9
	Folie 10
	Folie 11: Was die EU sagt… zu Betreiberpflichten 
	Folie 12: Was die EU sagt… zu Betreiberpflichten 
	Folie 13: Was die EU sagt… zur Transparenzpflicht 
	Folie 14: Was die EU sagt… zu Hochrisiko-KI-Systemen
	Folie 15: Was die EU sagt… zu Hochrisiko-KI-Systemen
	Folie 16: Was die EU sagt… zu Hochrisiko-KI-Systemen
	Folie 17: »Was tun?« spricht Zeus
	Folie 18: Vielen Dank für eure Aufmerksamkeit

